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Ordinateurs et sécurité:
à quand la protection totale?
Professionnalisation et rapprochement des différentes activités liées au piratage limitent la marge de manœuvre du particulier.

OLIVIER WIENER*

Votre antivirus est mis à jour tou tes
les 3 heu res. Vous scan nez régu liè re -
ment vos dis ques durs à la recherche 
de ces pro gram mes qui vous cau -
sent tant de sou cis. Et vous vous
croyez à l’a bri? Détrom pez-vous!
Même en effec tuant ces deux opé ra -
tions de manière très régu lière, vous
n’ê tes pas pro té gés pour autant. Les
pira tes infor ma ti ques sont aux
aguets, à la recherche de la moindre
faille. Celui qui veut péné trer vos
secrets peut uti li ser plu sieurs
métho des. Une de ces tech ni ques
consiste par exemple à vous envoyer
un «ver» par email. Si ce logi ciel est
connu et réfé rencé par votre
antivirus, pas de pro blème; si ce
n’est pas le cas, les ennuis com men -
cent assez vite …
Avec un peu de chance, et s’il est
cor rec te ment ins tallé, votre
pare-feu ou antivirus détecte un
pro gramme inconnu et dan ge reux
lors qu ’il tente de faire sor tir des
don nées vers inter net, en géné ral
votre car net d’a dresse. Il est alors
rela ti ve ment facile de le blo quer et
de net toyer votre cher ordi na teur.
Mal heu reu se ment, la plu part du
temps, vous ne vous ren dez sim ple -
ment compte de rien. Un bon pirate 
ne laisse en effet que rare ment des
tra ces de ses acti vi tés, et essaie géné -
ra le ment de res ter le plus dis cret
pos sible.

Du piratage à l’espionnage,
il n’y a qu’un pas…

A part le défi tech nique, prendre le 
con trôle d’un ordi na teur à dis -
tance, effa cer des don nées ou
effec tuer des cal culs néces si tant
des pro ces seurs puis sants, sont des 
acti vi tés cer tai ne ment moins inté -
res san tes que de col lec ter des infor -
ma tions sen si bles, des mots de
passe ou le résumé de vos habi tu -
des et inté rêts sur des thè mes don -
nés. Ces infor ma tions ont une
valeur, et une valeur subs tan tielle
même! Ainsi d’é nor mes inté rêts et
moyens moti vent les pira tes

puisque cer tai nes socié tés sont
prê tes à payer cher pour ce genre
d’in for ma tion.
En plus, les liens qui unis sent «hac -
kers» et «spam mers» ont été démon -
trés, notam ment par la société
Sophos. Les atta ques des uns pro fi -
tent aux autres, et ceux-ci peu vent
ensuite, par effet rico chet, inon der
de «pour riels» (cour riers non dési rés,
ou spams) des mil lions d’a dres ses
email. Lorsque l’on sait que les «meil -
leurs» spam mers gagnent entre
400.000 et 600.000 dol lars par mois,
ce n’est pas éton nant qu’ils aient les
moyens de finan cer quel ques pira -
tes… Selon ZDNet, un mar ché existe
même dans ce domaine: la valeur

actuelle d’un ordi na teur piraté
est de 5 cents.

Les outils indépendants
sont plus efficaces

Heu reu se ment, quel ques outils
sont dis po ni bles pour se pro té ger.
Un bon antivirus et un bon
pare-feu, vous l’au rez com pris, ne
suf fi sent plus. Il faut ins tal ler éga le -
ment de bons outils contre les logi -
ciels espions, sans oublier un filtre
antispams effi cace. De manière
géné rale, pré fé rez les outils spé cia li -
sés (et indé pen dants) aux solu tions
«tout en un» qui pei nent à démon -
trer leur effi ca cité. Bien entendu,
ces logi ciels sont mis à jour de

manière régu lière. Et en cas de
doute, uti li ser son bon sens, en se
posant la ques tion: «Trans posée au
monde réel, est-ce que cette dé -
marche paraî trait sus pecte?»
Les plus gros ses fail les d’un sys -
tème infor ma tique ne rési dent
sou vent pas dans la tech nique,
mais plu tôt dans le com por te ment 
de ses uti li sa teurs. Les pira tes ont
com pris qu’il était bien plus facile
de s’ap puyer sur cer tai nes fai bles -
ses de l’âme: naï veté, avi dité ou
curio sité par exemple. En effet,
quel chef d’en tre prise résis te rait à
la ten ta tion de visi ter le site d’un
client poten tiel (site qui contien -
drait bien entendu un ver), et quel

employé ne serait pas inté ressé par
une pro mo tion excep tion nelle,
sur tout si celle-ci lui a été trans -
mise par le chef du per son nel (un
faux, bien entendu)? C’est sou vent
par email que débute ce type d’at -
taque. Ensuite, le simple fait de
répondre, d’ou vrir la pièce jointe,
ou de visi ter le site enclenche la
démarche… La parade réside donc
aussi dans la pré ven tion, l’in for -
ma tion et la for ma tion. Sen si bi li -
sés au risque, patrons et employés
sont en effet bien mieux armés
pour lut ter contre ce fléau.

Entre paranoïa 
et schizophrénie

A l’heure actuelle, il semble bien
que l’in dustrie infor ma tique ne
pro pose que deux choix: la para -
noïa ou la schi zop hrénie. Pour
ceux qui choi sis sent le pre mier,
croi se ment des infor ma tions,
double véri fi ca tion, mises à jour
sys té ma ti ques des outils de pro -
tec tions, et con trô les régu liers des 
machi nes sont le lot quo ti dien.
Pour les seconds, la sépa ra tion
phy sique des machi nes connec -
tées à inter net devient iné vi table,
ainsi que son cor tège de consé -
quen ces néga ti ves: tra vaux à
double, mises à jour ren dues dif fi -
ci les voire impos si bles, trans fert
de don nées entre pos tes de tra -
vails labo rieux, etc. Dans les deux
cas, une pro cé dure de sau ve garde
rigou reuse des don nées est néces -
saire pour con trer les effets extrê -
mes d’une attaque – mais nous
entrons ici dans un autre débat.
On le voit bien, la situa tion
actuelle est inquié tante. Or seule
une véri table volonté (et donc des 
moyens) au niveau inter na tio nal
pour rait enrayer ce phé no mène,
ce qui n’est, visi ble ment et mal -
heu reu se ment, pas près de se
pro duire dans l’im mé diat.

à* Fon da teur de C2SP, Genève –
www.c2sp.com. Retrou vez chaque
mois cette rubrique consacrée à l’é vo -
lu tion de l’in for ma tique et d’inter net.

àCIVILISATION 
DE 7000 ANSß

Le quotidien britannique 
«The Independent» a révélé
qu’une civilisation très ancienne
aurait construit des dizaines 
de temples monumentaux 
il y a 7000 ans, soit environ 
2000 ans avant la construction
des pyramides d’Egypte et 
les mégalithes de Stonehenge. 
Des archéologues ont découvert 
plus de 150 temples sur 
une zone de 600 km de long,
partagée entre l’Allemagne,
l’Autriche, la Slovaquie et la
République tchèque.

àAUTOCENSURE 
EN CHINEß

Après l’autocensure appliquée
par Google et Yahoo!, c’est 
au tour de Microsoft de faire 
de même avec son nouveau
portail chinois. Des expressions 
comme «indépendance 
de Taïwan», «Démocratie»,
«liberté», «droits de l’homme», 
«manifestations» ne pouvaient
plus être utilisées lundi. 
Les internautes qui tentaient
d’entrer ces mots se voyaient
invités à en utiliser d’autres.

àMAL DE L’ALTITUDEß
La plus importante expédition
scientifique suisse de ces
dernières années est partie
dimanche à l’assaut des 7546
mètres du Muztagh-Ata, 
un sommet situé dans l’ouest 
de la Chine, afin d’étudier 
sur le terrain le mal de l’altitude. 
L’expédition, qui doit durer 
cinq semaines, rassemble 
38 alpinistes suisses et 
des médecins spécialistes 
du mal de l’altitude.

àRIMONABANT 
CONTRE LE DIABÈTEß

Selon les résul tats 
d’une étude, le médi ca ment
Rimo na bant, déve loppé par 
le groupe phar ma ceu tique
fran çais Sanofi-Aven tis, 
a des effets favo ra bles 
sur la gly cémie et les ris ques
car dio-méta bo li ques chez les
patients dia bé ti ques de type 2. 
Il s’a git de la qua trième et
der nière étude de la phase III
d’un an, qui pré cède 
la commercialisation.

Le télescope spatial Spitzer 
a capté un sursaut d’activité chez
une étoile théoriquement morte.
Cassiopée A est formé des restes
d’une étoile devenue supernova 
qui a explosé il y a 325 ans;
l’événement avait alors été observé
par l’astronome Tycho Brahe.
Cependant, un écho lumineux
(infrarouge) témoigne d’une fin 
de vie agitée pour l’étoile 
à neutrons qui demeure au centre
de Cassiopée A. D’après l’ampleur
de l’écho, les chercheurs ont estimé 
qu’il résultait d’une éruption 
datant de 1953. Dans un article 
de «Science», les astronomes
expliquent que Cassiopée A pourrait 
même être un magnétar, catégorie
récemment définie d’étoiles mortes 
dont les surfaces sont parcourues
de secousses et de ruptures
laissant échapper de grandes
quantités de rayons gamma.

CASSIOPÉE A OU LES SURSAUTS D’UNE ÉTOILE MOURANTE
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3 ques tions à Cédric Renouard
èChef de pro jet chez Illion
Créée en 2002 et basée à Ge nève, la
so cié té Illion est spé cia lisée dans la
maî trise des ris ques cri mi nels (pi ra -
tage in for ma tique, cri mi na li té fi nan -
cière, in tru sion phy sique). Par mi ses
clients, elle compte no tam ment des
ban ques et des so cié tés fi nan ciè res
d’en ver gure in ter na tio nale. Pour son
chef de pro jet, seule une ap proche
in té grant un en semble de ris ques
peut ré sis ter à une at taque bien or -
ga nisée.
è Pour une PME ou une mul ti na -
tio nale, quels sont les ty pes de ris -
ques que vous in té grez dans votre
dé marche?
Cé dric Re nouard: Il n’est plus suf fi -
sant au jourd ’hui de ne se pré mu nir
que contre les dan gers pu re ment
tech ni ques. En ef fet, le pa tri moine de
l’en tre prise est me na cé par un en -
semble de ris ques va riés et com -
plexes. Pour les con trer ef fi ca ce ment, 
il convient de bé né fi cier d’ex cel len tes
connais san ces sur les mé tho des des
pi ra tes pro fes sion nels. Mais il est
aus si in dis pen sable d’ins crire la pré -
ven tion dans un contexte glo bal et de
com prendre les mé ca nis mes de
fraude fi nan cière ain si que les fai bles -
ses liées aux at tein tes à la pro prié té.

Pour quoi, par exemple, sur pro té ger
son ré seau in for ma tique, s’il est fa -
cile de s’in tro duire phy si que ment
dans le bâ ti ment et de dé ro ber un
or di na teur por table sur un bu reau?
Cela cor res pon drait en fait à pré voir
une porte blindée tout en lais sant
ses fe nê tres gran des ou ver tes!
è Et en suite?
Pour pré ve nir ef fi ca ce ment toute at -
teinte au pa tri moine in for ma tion nel
d’un client, nous com men çons tou -
jours par éva luer ses exi gen ces en
sé cu ri té, de ma nière à dé ter mi ner
l’ins tant à par tir du quel une at taque
n’est plus ren table. Pour chaque
faille dé cou verte, nous som mes ain si 
ca pa bles d’é va luer pré ci sé ment son
risque fi nan cier propre, et de for mu -
ler les so lu tions les mieux adap tées
pour cor ri ger les ca ren ces mi ses en
évi dence. Par exemple, si une ef frac -
tion à votre do mi cile vous cau se rait
un pré ju dice maxi mum de 3 mil lions, 
et que la pro ba bi li té d’être cam brio lé
est de 10%, alors vos dis po si tifs et
ser vi ces de sé cu ri té ne doi vent pas
coû ter plus que 300.000 francs. Bien
en ten du, les pro ces sus de maî trise
du risque se doi vent d’être cons tam -
ment adap tés et op ti mi sés, en fonc -

tion des nou vel les tech ni ques cri mi -
nel les sans cesse ima gi nées. De
sur croît, une fois que le risque d’at -
teinte au pa tri moine in for ma tion nel
est ré duit à un ni veau ré si duel, nous
som mes ca pa bles de le faire cou vrir
par une po lice d’as su rance – dont la
prime dé pend na tu rel le ment de la
maî trise du risque déjà ac quise.
è Au jourd ’hui, qui sont les pi ra -
tes?
Le ni veau de com plexi té tech nique,
la connais sance des pro cé du res in -
ter nes des so cié tés ci blées et le type
de pré ju di ces su bis (ex tor sion, chan -
tage, dé tour ne ments, etc.) cons ti -
tuent au tant de preu ves évi den tes
d’une maî trise de cette ac ti vi té par le
crime or ga ni sé. Pour ce qui est de la
haute cri mi na li té, la ré cente in tru -
sion dans un éta blis se ment ban caire
d’en ver gure in ter na tio nale pour dé -
tour ner un mon tant de 500 mil lions
de dol lars est un signe in quié tant, qui 
montre l’am pleur et les en jeux de
cette thé ma tique. D’au tant que cette
ten ta tive n’a échoué, vi si ble ment,
que par mé con nais sance de cer tains 
mé ca nis mes non liés di rec te ment à
la sé cu ri té in for ma tique, comme les
con trô les antiblan chi ment. – (OW)


